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ilman tietotekniikkaa

Finnairin lentavasta henkildkunnasta
jotkut muistavat ajan, jolloin lennon
tiedot annettiin paperilla ja suullisena
briiffina. Nykyisin Helsinki-Vantaan len-
toasemalla on Finnairin miehistoaulassa
kymmenia paatteita, jotka ovat ko-
vassa kaytossa varsinkin aamulla ja
iltapaivalla useiden lentojen lahtiessa
tai saapuessa samoihin aikoihin. Toihin
tullessaan jokainen hakee tarvitseman-
sa lentoa koskevat tiedot miehistopor-
taalista ja lennon jalkeen raportoi siihen.
Maailmalta yhteys jarjestyy internetin
kautta.

Finnairin lentotoiminnan pyorittdminen sen nykyisessa
laajuudessa olisi kdytdannossa tdaysin mahdotonta ilman
nykyaikaista tietotekniikkaa. Tyontekijan kannalta tietotek-
niikka on lisannyt joustavuutta ja ennakoitavuutta ja mat-

kustajan kannalta taydellisemmat matkustajatiedot mah-
dollistavat yksilollisemman palvelun.

Matkustajan ndkema osa Finnairin 1600 lentoemdnnan
ja stuertin tyostd ei olennaisesti poikkea siitd mitd se oli
50-60-luvuilla. Matkustamossa ndkyvaa tietotekniikkaa
edustaakin tdlld hetkelld vain ostoskdrryjen kassajarjestel-
ma. Alkusoittoa tulevasta 10ytyy kuitenkin jo nyt matkusta-
mon viihdejdrjestelmdn ohjauksesta ja aivan ldhiaikoina
Finnairin koneista avataan nettiyhteydet.

Ohjaamoty6skentely on muuttunut 20 vuodessa voi-
makkaasti. Sdhkomekaaniset mittarit ovat korvautuneet
suurilla ndyttoruuduilla, joilla ndytetddn tilanteen mukaan
vaihtelevaa informaatiota. Vield 20 vuotta sitten kasikirjat
ja lentosuunnitelmat olivat paperilla ja tietoja valitettiin
paljon telexilld ja faxilla sekd puheradioteitse. Ohjaamossa
sailytettavat kasikirjat (5000 sivua) kerattiin viikoittain pois
ja vaihdettiin pdivitettyihin versioihin. Nykyisin pilotti kul-
jettaa samat dokumentit pienelld taulumikrolla, jolla ne
pidetddn ajan tasalla langattoman tiedonsiirron kautta.

Yhteydet koneen ja kentdn valilla muuttuvat vahitellen
puheradioyhteyksistd dataliikenteeksi ja sitd myo6ta taivaal-
la yhd vahemman puhutaan ja yritetddn ymmartad huonoa
englantia.

Lentdjien koulutuksessa kaytettiin vield 80-luvun alus-
sa pahvitaulyja, jolle oli valokuvattu ohjaamon nappulat ja
mittarit, ja harjoiteltiin ndilld eri tilanteissa tarvittavia liike-

ratoja. Nykyisin vastaavissa harjoituksissa kaytetadn kou-
lutuslaitteistoja, joihin liittyy my06s simuloitua toiminnalli-
suutta. Tyyppikoulutuksessa kadytetddn tietokoneavusteisia
kursseja ja kelpoisuuden ylldpitoon liittyy myo6s etdopiske-
lua netissa, my0s testit suoritetaan tietokoneavusteisesti.

Haastattelut:

Nina Merisalo-Reunanen,

Chief of Cabin Technics, Finnair
Perttu Vartola, Captain, M.Sc (Tech),
Chief of EFB Administration, Finnair

PENTTI SAASTAMOINEN

Pentti Saastamoinen
Suunnittelujohtaja
Tietotekniikan liitto
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Tietotekniikka luo uusia tyopaikkoja
ja muuttaa vanhoja

—tietoturva-asiantuntijan nakemys tyomarkkinatilanteeseen tulevaisuudessa

Jo useita vuosia tietotekniikan on tie-
dostettu kehittyvan nopeammin kuin
koulut ja kurssit pystyvat omaa tiedon
jakamistaan kehittamaan. Vaikka tietote-
kniikka kehittyy nopeasti, kehittyy tieto-
turvan tarve ja siihen liittyvat teknologiat
vielakin nopeammin. Tietoturva on kehit-
tynyt viimeisimman 10 vuoden aikana
verrannollisesti yhta nopeasti, kuin ti-
etotekniikka on kehittynyt 100 vuoden
aikana.

Tietoturvan olemassaolon ja tarpeen tiedostaminen muokkaa
my0s perinteisia tyotehtdvid aivan uusiin suuntiin. Myo6s
kotona yleistynyt tietotekniikka ja sen vaatima tietoturva tuo
tietoturvatietoisuutta jokapdivdisiin tyotehtaviin. Kuorma-
auton kuljettaja ymmadrtad GPS:n kédyton tarpeellisuuden ja
sen tuoman lisaturvan. Toimistotyontekijat ymmartavat erit-
tdin hyvin virustorjunnan ja roskapostinsuodatuksen tarpeel-
lisuuden ja riskit niiden kayttamatta jattamisesta.

Siind missd perinteinen mikrotuki-osaaminen on kdan-
tynyt myos osittain tietoturva-osaamiseksi, ovat normaalit
tietokoneilla tehtdvat tyotehtavat kddntyneet tietoturvan tar-
peellisuuden tiedostamiseen. Koska yleisimmadt toteutuneet

tietoturvariskit aiheuttavat valitontd rahan menettdmistd, on
ndiden riskien toteutumiseen alettu varautua myos kotona.

Varsinaiset alan ammattilaistehtavat ovat kokeneet kaik-
kein suurimmat rakennemuutokset. Vield 5 vuotta sitten tie-
toturva-asiantuntija saattoi sanoa hallitsevansa kaikki tieto-
turvan osa-alueet vahintaankin kohtuullisella ammattitaidolla.
Nykypdivand kukaan ei endd osaa kaikkea, vaan jokaiseen
tietoturvan osa-alueeseen vaaditaan oma erityisosaaja. Koko
tietotekniikka-alan osaaminen ja varsinkin tietoturvan osaa-
minen on muuttunut laaja-alaisuuden tavoittelusta selkeddn
keskittymiseen. Endd arvostetuin osaaja ei olekaan laajimmin
asiat ymmartava, vaan yksittdisen monimutkaisen asian sy-
véllisimmin osaava henkilo.

Vaikka tietoturvatalot pyrkivat jatkuvasti valmistamaan
kehittyneempid ja helppokayttdisempia tietoturvaohjelmis-
toja, loppumetreilld tuotteiden kunnollinen osaaminen vaa-
tii kuitenkin henkilon, joka tuntee jarjestelman sielunelamaa
hyvinkin syvallisesti. Tietoturvajarjestelman peruskdytto
saattaa olla hyvinkin helppoa, ongelmatilanteessa joudutaan-
kin kéytettdvyyden toiseen padhdn - usein edes tietoturvayh-
tion edustaja ei pysty heti ratkaisemaan ilmenneitd ongel-
mia.

Tekniikan kehittyminen ja litketoimintojen muuttuminen
aikakriittiseksi luo my06s uusia haasteita kaytettavyydelle.
Enéda ei voida kdyttdd etdnd toimivia mikrotukia tai osa-ai-
kaisia apuvoimia. Vaatimukset organisaatioiden tietojdrjes-
telmien kaytettavyydelle ovat erittdin korkeat, jo yksinkertai-
sen peruspalvelun, kuten sahkopostin katkokset nakyvat
valittomasti litketoiminnassa ja organisaation julkisessa na-

Orjasta verkko-orja

Aloitin tyot Otavan Opistossa Internetix-projektissa syksyllda
1996. Palkkakuitissa luki, ettd olin koulutussuunnittelija. Oi-
keasti olin verkkopedagogi, mutta sellaista nimikettd Mikke-
lin maalaiskunta ei tuntenut lainkaan. Vuosituhannen vaih-
tuessa myo0s palkkakuittiin ilmestyi sana verkkopedagogi.
Verkko tuntuu olevan hyva ja kelpaavan kaikkeen. Sanasta
verkko tuli muotisana ja siksi meilld on nytkin verkkovastaa-
via, verkko-opettajia ja verkkoasentajia. Suosituimpia etuliit-
teitd ovat myos it ja web. Esimerkiksi ohjelmoijasta tuli kate-
vasti web-ohjelmoija. Entisaikaan verkko oli vain ja ainoastaan
pyydysvadline. Silloin verkkoja opittiin. Oppiminen merkitsi
pyydysten kokemista.

Sanan pedagogi alkujuuret ovat vihemman mairittelevat.
Antiikin Kreikassa pedagogilla tarkoitettiin tyohon kykene-
matonta orjaa, joka antoi pojille alkeisopetusta tai oli varsi-
naisen opettajan apulainen tai sitten oli kyse henkilostd, joka
saattoi lapset kouluun. Kuvaavaa on, ettd kun orja putosi
puusta hedelmid poimiessaan ja katkaisi jalkansa, herra to-
kaisi "Nyt hdnesta tuli pedagogi”. Verkkopedagogienkin tie
on ehka ollut samanlainen kuin antiikin orjien. Tyottomista
pedagogeista on tullut verkko-orjia, jotka paivystavat, moti-
voivat, auttavat ja neuvovat verkko-opiskelijoita.

Tietotyon sankarit

Tietotyostd on puhuttu menetystarinana, uutena taloutena,
joka luo uusia tyopaikkoja ja samalla my0s lisdd ja jalostaa
tietoa. Valtion taholta on tuettu ja vaadittu Suomen muuttu-

mista tietoyhteiskunnaksi. My6s EU suhtautuu suopeasti
tietoyhteiskunnan kehittdmiseen, jos ei muuten niin ainakin
projektirahaa myontden. Uuden talouden yhteiskunnassa
tuottavuuden ldhde on informaatiotek-
nologisen tiedon soveltaminen. Tdrke-
dan rooliin nousee myos tiedon luomi-
nen, kasittely ja jalostaminen.

Perinteisesti tiedon ammattilaisia
ovat olleet kirjastoalan ihmiset ja opet-
tajat. Kirjastoissa tietotekniikan hy6dyn-
tdminen on jo arkipdivdinen juttu. Opet-
taja puolestaan ottaa ensiaskeleita tietotekniikan maailmaan.
Kirjastotyontekijdssa tai opettajassa ei kuitenkaan ole san-
kariainesta puhuttaessa tietotydstd. Sankaruuteen tarvitaan
ongelmanratkaisua ja kykya tuottaa uutta. Mieluiten sellais-
ta uutta mika voidaan tuotteistaa ja myyda korkeaan hintaan.
Sankarit siirtyvat tyopaikasta toiseen kuten NHL-tdhdet palk-
katasonkin ollessa samaa luokkaa. Uudet tuotteet ovat kor-
kealle jalostettuja, toisin kuten esim. paperi jonka jalostusar-
vo kohoaa huomattavasti, kun siihen painetaan paljasta
pintaa.

Koneita sarkemaan?

Teollistumisen myo6ta oli ilmeistd, ettd koneet veisivat ihmi-
siltd tyopaikkoja. Télle kehitykselle syntyi luddiittien vasta-
rintaliike. Luddiiteiksi kutsuttiin 1800-luvun alun englanti-
laisia tyolaisid, jotka nousivat vakivalloin vastustamaan

Antiikin Kreikassa
pedagogilla tarkoitettiin
tyohon kykenematonta
orjaa.

kyvyydessa. Koska kaytettavyysvaatimukset ovat korkeita, on
myo6s henkilokunnan ja varsinkin tietotekniikkahenkilokun-
nan osaamisen oltava tdysin eri tasolla. Ongelmat on kyettd-
va diagnosoimaan nopeasti ja korjaaviin toimenpiteisiin on
ldhdettdva valittomadsti. Sama koskee tietoturvauhkia. Lop-
pukayttdjan on tunnistettava epailyttava toiminta nopeasti ja
apuun tulevan tietoturvahenkilokunnan on oltava erittain
ammattitaitoista ja asiansa osaavaa. Ainoastaan jatkuvalla
kouluttautumisella ja hyvin valituilla tyokaluilla ratkaistaan
nykypdivan ongelmat tehokkaasti.

On syytd huomioida, ettd ihminen on tdlld hetkelld ja
tulee olemaan myo0s jatkossa tietoteknisen ympariston ja
tietoturvan heikoin lenkki. Tekniikka on vain auttamista var-
ten, ihminen tekee tyon. Oikean osaamisen hankkimalla ja
valitsemalla oikeat apuvdlineet voidaan vahentad tehtavaa
tyOomadadraa ja saavuttaa parempia tuloksia.

PETE NIEMINEN

Artikkelin kirjoittaja Pete Nieminen
toimii Tietoturva ry:n hallituksessa
ja Suomen IBM:n tietoturva- ja
jatkuvuudenhallintaliiketoiminnasta
vastaavana henkilona. Kokemusta
tietoturva-alasta ja sen muutoksista
Pete Niemiselld on noin 15 vuoden
ajalta.

koneellistumista. He tuhosivat koneita, koska omistajiaan
rikastuttaneet koneet veivat ihmisilta toita.

Uusluddiitit ovat tietoteknisen kehityksen vastustajia, he
haluaisivat iskead tietokoneet ja
tietoverkot palasiksi. Heitd huo-
lettaa, ettd tietotekniikka luo
t6itd harvoille ja kehitetyt inno-
vaatiot puolestaan vievat tyo-
paikkoja monilta. Tavallista
kansalaista ei endd tarvita tuo-
tantoon, hantd tarvitaan aino-
astaan kuluttamaan uusia innovaatioita ja niiden avulla luo-
tuja palveluja. Uusluddittien vastakohtana ovat teknofiilit,
joille tietotekniikka eri muodoissaan on pohjaton toiveitten
tynnyri, jonka avulla yhteiskunta hoitaa niin tyottomyyden
kuin koyhyydenkin. Verkkopedagogi on tdssd asetelmassa
joko konna, joka vei sadoilta opettajilta tyopaikan tai sanka-
1i, joka pdivdt ja yot raataen viimein johti myds opiskelijat

eksosomaattisen oppimisen ihanuuteen.

JARI SARJA

Jari Sarja on Mikkelin Tietotekniikka-
yhdistyksen jasen. Han tyoskentelee
verkkopedagogina Otavan Opistossa.
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Muuttuva ICT-tyo, koulutuksen ja

ammatillisen patevoitymisen haasteet

ICT-ammattilaisen tehtavankuva on
vahvassa murroksessa. Kiihtyva ulkoista-
miskehitys ja globalisaatio, alan raken-
nemuutokset irtisanomisineen ja YT-
neuvotteluineen kertovat karua kieltaan
tamanhetkisesta rakennemuutoksesta.
ICT-ammattilaisen toimintakentta on
jakaantumassa kahteen osaan, tiukan
teknisen substanssin osaajiin (ulkoistet-
ICT-substanssi palvelee entista enem-
man oman tyonantajan liiketoiminnal-
lisia tavoitteita.

Onko koulutusta liikaa?

Yhteiskunnallisessa keskustelussa on toistuvasti nostettu
esiin teknisen, my6s ICT-alan opiskelupaikkojen liian suu-
ri maard. Myos koulutuksen laadusta on keskusteltu. Taméan
tyyppisissd keskusteluissa sorrutaan kuitenkin vaistamatta
joko vahvoihin yleistyksiin tai vaihtoehtoisesti osallistujien

omat intressit ja pddmaarat tukahduttavat mahdollisuuden
rakentavaan keskusteluun.

Ratkaisu monialaisuudesta ja
poikkitieteellisyydesta

Opiskelupaikkojen tai oppilaitosten lukumddrdn pohtimisen
sijaan huomiota tulisi kiinnittdd koulutuksen todelliseen
laatuun ja kdytannon tyoeldmavaatimuksiin. Todellisen
haasteen koulutuksen kehittdmiseen tuo huutava tarve
monialaisuuteen ja poikkitieteellisyyteen. ICT-alan muutos
johtaa vdistamatta tilanteeseen, jossa teknistd huippuosaa-
mista tarvitsee vain pieni ryhmd. Samalla kasvaa tarve mo-
nialaiselle osaamiselle, jossa ICT:n rooli rajoittuu keinoksi
saavuttaa liiketoiminnalliset tavoitteet. Tama kehitys saattaa
johtaa perinteisen ICT-alan marginalisoitumiseen, muutok-
sen pitaisi kuitenkin toteutuessaan olla hallittu ja yleisesti
tiedostettu.

Ammattinimikkeiden pirstaloituminen

ICT-alan muutos ndkyy jo kdytannossa. Esimerkiksi Turun
yliopiston I'T-laitokselta vuosina kyselyyn vastanneilla, 1999-
2004 valmistuineilla, tietojenkasittelytieteen 48 opiskelijal-
la oli 30 eri ammattinimikettd. Valmistumisvaiheessa olevan
opiskelijan tulee nykyisin osata rakentaa itselleen juuri
sellainen osaamisen ja kokemuksen yhdistelmd, jota elin-
keinoelamad arvostaa. Thanne yleissivistavyydesta tai valit-

Ohjelmistoteollisuuden
uusi aalto — ohjelmistotestaus

Ohjelmistotuotteita on kaikkialla ja

lisaa tulee kuin sienia sateella. Valvooko
niita kukaan? Millaista olisi tydskennella
bittipoliisina? Kirjaudu sisaan, niin naet.

Ohjelmistotuotteita tehdddn projekteissa, joita ohjataan
prosesseilla. Ohjelmistoprojekti voidaan jakaa kolmeen
pddosaan: suunnittelu, totetutus ja testaus. Suunnittelussa
luodaan malli, jonka avulla tuote voidaan rakentaa. Lopuk-
si verrataan, vastaako tuote suunnitelmaa.

Ohjelmistokehityksen haasteet

Ohjelmistotuotteet ovat tuotteita, siind missa rakennukset,
autot, huonekalut, jne. Ala on kuitenkin vield suhteellisen
nuori ja kdytdannot sekd menetelmadt uusia ja osittain ko-
keellisia. Bitit on saatava silti jarjestykseen - tarvitaan tes-
taajia — ns. bittipoliiseja.

Ohjelmistomaailmassa uudeksi aalloksi onkin nouse-
massa ohjelmistotestaus. Se on erittdin haastavaa ja usein
paljon suurempi osakokonaisuus kuin itse tuote. Vaikka
perusteellinen suunnittelu on ohjelmistomaailmassakin
puolet tuotteesta. Usein kuitenkin tormada sithen, ettd kaik-
kea ei ole huomioitu. Toteutusvaiheessa on vield suhteelli-

sen helppo muuttaa funktiota toimimaan toisin. Mutta
muutoksen testaaminen voi tarkoittaa esimerkiksi tuhatta
uutta testitapausta.

Ohjelmat testaavat ohjelmia

Ohjelmistotuotteen testaus tehdddn valmista ohjelmaa aja-
malla ja tarkkailemalla, toimiiko se, niinkuin sen pitdd. Li-
saksi kdayddan lapi virhetilanteet, esimerkiksi kirjaimien
syottaminen numerokenttadn. Valmiin tuotteen testaaminen
on kuitenkin vain raapaisu siitd, mita pinnan alla tapahtuu.
Sen vuoksi ohjelmaa on testattu sen jokaisessa kehitysvai-
heessa, jotta on voitu varmistua eri osien toimivuudesta.

Ohjelmistotestauksen helpottamiseksi ja monissa ti-
lanteissa ylipddtdan mahdolliseksi saattaminen on johtanut
automatisointiin. Testauksessa kadytetadan paljon apuohjel-
mia, jotka toimivat joko apuna tai suorittavat itse testausta.
Niiden avulla voidaan ajaa rutiinityylisid sarjoja loputto-
masti tai toteuttaa aikakriittisid testejd. Apuohjelmisto ei
vasy ja se voi hoitaa yhtdaikaa useita tehtavia. Lisaksi sen
voi jattad yoksi tai jopa loman ajaksi toihin.

Bitti on tahti

Halu ymmartda kokonaisuuksia, on hyva syy pyrkia testaa-
jaksi. Ohjelmointitaidoista on hyotyd, mutta ilmankin parjaa.

tomasti sovellettavasta teknisestd osaamisesta joudutaan
nyKkyisin ldhes aina unohtamaan.

Pakko muuttua

Globaalissa kilpailussa, ICT-alan murroksessa ja koulutus-
poliittisessa risusavotassa meitd auttaa yllattava kolmikko:
ihmiset, yhteisty0 ja avoimuus. Innovaatioista, luovuudesta
ja palveluista ei tule suomalaisen hyvinvointiyhteiskunnan
pelastajia, ellemme pddse tekemdan tarkedksi katsottuja
asioita yhdessa, toinen toistamme tukien, avoimessa ja luot-
tamuksellisessa ilmapiirissd. Mustavalkoisuuden, vain no-
peiden voittojen tavoittelemisen ja itsekeskeisyyden ajan
pitdisi ndin olla ohi. Ndiden tavoitteiden saavuttaminen
kaytannossa on kuitenkin darimmaésen vaikeaa ja vaatii
todella paljon kdytdnnon ty6td ja toimintatapojen perus-
teellista muuttamista.

ERKKI INNOLA

Kirjoittaja on Varsinais-
Suomen Tietojenkasittely-
yhdistyksen johtokunnan
puheenjohtaja, toimii
konsulttina Aginit Oy:ssa
seka Turun yliopiston
IT-laitoksen tutoropettajana.
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Tyossa aikaa kuluu paljon testien rakentamiseen, se on kuin
elokuvan tekoa. Lavasteet valmiiksi ja sitten ndhdaan miten
bittitdhti juoksee. Tyo on monipuolista, palkitsevaa, sosiaa-
lista ja hauskaa, eika yksikdan pdiva ole samanlainen.

JANNE TOURUNEN

Ins.Janne Tourunen on Keski-
Suomen tietojenkasittely-
yhdistyksen jasen.

Han toimii ohjelmistosuunnitte-
lijana Tieto-X Oyj:ssa,
janne.tourunen@tieto-x.fi
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