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ksi TIVIAn uudistumisen karjistd on ollut TI-
VIA-kumppaneiden kanssa tehtévé yhteistyd. Vuoden
aikana mukaamme on ldhtenyt yrityksid Suomen ICT-
alan karkiteemoista kuten uudistuvan terveydenhuol-
lon toimittajista, vihreiden ICT-ratkaisujen tekijoista ja
supertietokone-operaattoreista. Yhteisdostdmme 16ytyy kyberturvan
huippuyrityksii ja osaajia ja muuttuva maailma vaatii meilté jat-
kossa muidenkin teemojen nostamista. Myos korkeakoulut saavat
kauttamme kansallista ja puolueetonta nakyvyytté ja merkittévia
yhteistydmahdollisuuksia my6s opiskelijoille.

VIESTIMME KARKITEEMOISTA useissa kanavissamme ja
olemme mukana kansallisissa kdrkihankkeissa. Verkotamme ja
rakennamme siltoja niin TIVIAn henkil6jasenten kuin kumppanijé-
senten kesken. TIVIAn lahes 30 teema-, alue- ja opiskelijayhdistysta
toimivat osaamisverkostomme perustana. Konkreettisen yhteistyon
alustana toimiminen ja kansallisten kérkiteemojen esilla pitdiminen
ja edistiminen ovatkin keskeisid tehtdvidamme puolueettomana Suo-
men suurimpana ICT-alan ammattilaisten yhteiséné.

40 VUOTTA on lyhyt aika historian kirjoissa, mutta siiné ajassa
toteutui ICT:n rgjahdysmainen kasvu, joka muutti niin maailman
talouden rakenteet kuin tyonteon ja kiyttaytymisen
perustat. Olemme vasta aivan alussa digitalisoituvassa
maailmassa, jossa tulevaisuudessa kaikki yritykset ovat
my0s ICT-taloja. Perinteiset ICT-talot joutuvat katso-
maan tulevaisuutta uusin silmin, kun jopa Nokian johto
esittdd visioita hologrammein toteutetusta tulevaisuu-
den paatelaitteettomasta maailmasta. Teknologioi-
den kiihtyvéssé kehitysvauhdissa, mutta myos
kaikkien palveluiden digitalisaatiossa, tarvit-
semme pelisédéntojd niin yksildsuojan, datan
kayton kuin esimerkiksi ympéristokuormituk-
sen osalta. My0s ndissa teemoissa TIVIA on
yhteisoné vaikuttamassa ja ottamassa kantaa
jo lainsdadannon valmisteluvaiheissa.

HAASTAMMEKIN EDELLEEN mukaan
uusia TIVIA-kumppaneita vaikuttamaan
TIVIAn kasvuun ja kehittymiseen merkitté-
vimpéana ICT-alan yhteisoné ja TIVIAn kautta
vaikuttamaan koko digitaalisen Suomen kehit-
tymiseen.
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Juhani Eronen on puhumassa
pilvipalvelujen turvakriteeris-
tosta Helsingissa 21.9. jérjestet-
tdvassa Cloud Security Summit
-tapahtumassa.

Lue liséa:

PILVIPALVELUJEN
TURVAKRITEERISTO

Teksti Matti Remes Kuva Matti Immonen

yberturvallisuuskeskuksen pil-
Kvipalveluiden turvakriteeristo

on heréttanyt julkisella sekto-
rilla paljon kiinnostusta. Siitd on nyt
tekeilld uusi paivitys.

Liikenne- ja  viestintdviraston
Kyberturvallisuuskeskus julkaisi
kolme vuotta sitten pilvipalveluiden
turvallisuuden arviointikriteeriston
(PiTuKri). Johtava asiantuntija Juha-
ni Eronen sanoo, ettéd yhtendiiselle ja
selkokieliselle ohjeistukselle oli julki-
sella sektorilla tilausta.

"Kriteeristo on heréttdnyt runsaas-
ti kiinnostusta, ja olemme saaneet
paljon palautetta — valtaosin myon-
teistd", Eronen sanoo.

Saatua palautetta kiytettiin hy-
véksi PiTuKrin péaivityksessa. Tekeil-
14 on nyt uusi paivitys.

"Tiedonhallintalaki on uudistu-
massa tdmén vuoden aikana. Ajoi-
tamme péivityksen niin, ettd valmis-
teilla olevat lakimuutokset tulevat
huomioiduiksi. Myos tuleva EU:n
sertifiointikehys tieto- ja viestinté-
tekniikalle vaikuttaa kansallisiin oh-
jeistuksiin."

Kriteeristd ottaa kantaa seké kan-

sallisiin salassa pidettaviin ettd tur-
vallisuusluokiteltuihin IV-luokan
salassa pidettdviin tietoihin. Viran-
omaisten ohella my6s pilvipalvelu-
jen tarjoajat hyodyntavat ohjeistusta
omaehtoisen turvallisuustyén tuke-
na.

Erosen mukaan kriteeristoon
kohdistuu monenlaisia odotuksia ja
toiveita. Yhtaéltd kaivataan yksityis-
kohtaisia tarkistuslistoja tietyn pal-
velun arviointiin. Toisaalta tarvitaan
yleisemmén tason Kkriteeristod, jota
voidaan soveltaa erilaisiin pilvipal-
veluihin ja kéyttotapauksiin.

PiTuKrisséd on péadytty jalkim-
maéiseen, yleisemman tason ldhesty-
mistapaan.

Keskeinen kysymys Erosen mie-
lestd on, kuinka palveluntarjoajan
rakentama laaja infrastruktuuri saa-
daan tarkastettua riittavalla yksityis-
kohtaisuuden tasolla.

"Haasteellisinta kriteeriston laati-
misessa on sopivan abstraktiotason
loytaminen. Se ei saa katsoa asioita
pintapuolisesti ylatasolta, vaan sen
tulee kuvata my0s muuttuvaa tek-
niikkaa ja toimintaympéristod."

IT-projektisopimuksen
laatiminen ja
erimielisyyksien
vélttaminen

23.8.2022

Kurssilla opit IT-projekti-
sopimusten solmimisen, ja
neuvottelemisen kriittisimmat
asiakohdat, mihin taytyy kiin-
nittdd huomiota sopimusvai-
heessa. Kurssilla kasitellaan
myos sopimusehtojen riita-
herkkia kohtia, seka keinoja
valttaa riitojen syntyminen
osapuolten valilla.

Muutosjohtamisen
ABC
27.9.2022

Miksi kehitystoimenpide
ei mene maaliinsa tai uusi
tietojarjestelma jaa vajaalle
kaytolle? Talla kurssilla opit
muutosjohtamisen perusteet.
Kurssille osallistujat oppivat
raivaamaan esteitd muutok-
sen tieltd ja kasvattamaan
muutostahtoa. He oppivat
myds muutosviestintda seka
jarruttajien kasittelya.

Kettera
vaatimusmaarittely
27.-28.9.2022

Talla kurssilla opit huomioi-
maan ketterdn kehittdmisen
oleelliset asiat ja tydkalut.
Koulutus antaa valmiit evaat
vaatimusmaarittelyyn hyo-
dyntamalla ketteran kehittami-
sen parhaita kaytantoja.


https://tivia.fi/koulutukset
https://tivia.fi/event/cloud-security-summit-2022-2022-09-21-383/register

TEKOALYA
TESTAUKSESSA

Kolmivuotinen IVVES-tutkimusprojekti tekoalyn kaytosta
testauksessa ja testauksen kohteena on tulossa
paatdokseen. Ratkaisuja ja tehostuksia testauksen
osatehtaviin sopii odottaa tulevaisuudelta, onhan
ohjelmistoalan kasvun mahdollistamiseksi tarve |0ytaa
tuottavuuden ja mittakaavan kasvattamisen mahdollistavia

keinoja.

lisipa meilla lista kai-

kista niistd puutteista

ja virheistd, jotka vai-

vaavat tuottamiamme

jarjestelmid, niin voi-
simme Korjata niista ainakin tdrkeim-
mait. Tavallaan meilld onkin: kayttajat
kompastelevat monenlaisiin puuttei-
siin eivétka saa viimeisteltya — joskus
jopa aloitettua — ohjelmistoilla tuettua
toimintaansa, ja pieni joukko heista
asiasta mainitsee. Vuosikymmenia
sitten markkinointitutkimuksissa
paadyttiin toteamaan, etté yksi kym-
menestd virheesta paatyy valituksek-
si. Tand paivana voi olla, ettd paastak-
seen télle tasolle tiedon kerdystapa saa
olla muodikkaasti monikanavainen.
Listan puuttuessa rakennamme sitd
itse — testaamalla. Testauksen tar-
koituksena on tuottaa tietoa, johon

haluamme reagoida, ja mieluummin
ajoissa.

Kokonaisuutena testaus ei vield
ole ratkaistu, ja ohjelmistoalan uudet
tuulet saavat pohtimaan muutostar-
peita. Tekodly testauksessa merkit-
taville jarjestelmékokonaisuuksille
seka tekodlya sisdltavit jarjestelmat
olivat vuoden 2019 lopulla teema,
jonka selvittelyyn kerattiin kotimais-
ta joukkoa Helsingin yliopiston pro-
fessori Jukka K. Nurmisen johdolla.
Projekti tunnetaan nimelld IVVES
( ) — Industrial Grade
Verification and Validation of Evol-
ving Systems — ja se lahestyy kolmi-
vuotisen tutkimuskauden loppua.
Projektissa mukana on viisi maata ja
26 tutkimuskumppania.

Oma panokseni projektiin rajoit-
tuu projektin aloitukseen silloisen

tydnantajani palveluksessa, seké
tuntemaani kansallisylpeyteen siita,
kuinka hienoa tutkimusta testauksen
saralla Suomessa tehddin yliopisto-
jen ja yritysten yhteistyona. Tutki-
musprojektin aloitus ohjasi omalta
osaltaan tutustumaan tekodlyn kent-
taén testauksessa. Se yhdistettyna
mahdollisuuksiin kuunnella erilaisia




kansainvélisissd konferensseissa tar-
jolla olevia esityksid antaa mahdolli-
suuden avata oppeja tutkimusprojek-
tin hengessa, joskaan ei sen osana.

Uusia ongelmakohtia testauksessa
ovat ainakin tuottavuuden kasvutar-
ve — ihmisia ei voi lisaté alalle rajatto-
masti — sekd osaamisen kasvutarve:
perusosaaminen projekteissa on yha
laajempialaista ja tarvitsee tyokalu-
tukea.

TEKOALY? MITA IHMETTA?

Tutkimuksen puolelta loytyy tark-
koja maaritelmid, mutta arkipéivén
pohdinnoissa minua on auttanut
hyvinkin yksinkertainen maéaritel-
ma siitd, mité tekodlylla testauksessa
haetaan: ihmisten tekemén paatok-
senteon matkimista tehtévaa tehdes-
sé. Tehtavia ja pa&toksida on monen-

laisia, testaus ei ole yksi tehtdva vaan
ryhma tehtévia tiedon tuottamiseen.
Ainakin seuraavia teemoja kasitel-
laan:
- Ohjelmistorobotiikka (RPA) eli ru-
tiinitéiden automatisointi
- Koneoppiminen (ML) eli p#atok-
sentekoalgoritmeja suurista aineis-
tomassoista
- Luonnollisen kielen kisittely (NLP)
eli viestinnan merkityksen tulkinta
- Koneniko (computer vision) eli ku-
vantunnistaminen
Tekodalyd sisdltavit ohjelmistojar-
jestelmét alkavat olla jo arkipaivaa.
Vaikka kaikki ohjelmistoja tyokseen
rakentavat eivét niitd vield ole péa-
tyneet rakentamaan, kayttdjin niita
kohtaamme jatkuvasti. Asiakaspalve-
lurobotit kayvét yha monipuolisem-
paa keskustelua kanssamme. Eloku-

via ei suoratoistopalveluissa piése
katsomaan ilman suosituksia, ja koko
viestintdkanavamme perustuu suo-
situksille personoiduista sisalldista.
Naiden jérjestelmien testaaminen
on toki hieman erilaista, erityisesti
sen osalta, millaisin keinoin tietoa
voidaan kéyttaa korjaamisen tukena
kaikkein tehokkaimmin.

KATSAUS TESTAUKSEN
TARJOLLA OLEVIIN TEKOALYN
SOVELLUKSIIN

Jos tekodlyn testausalalla tuomien
tyokalujen hyodyistd mielii osal-
lisuutta, ensiaskeleena toimii tes-
tauksen osittaminen konKkreettisiin
tehtéaviin. Esimerkiksi testauksen
automatisointi ei ole konkreettinen
tehtivi, sen sijaan testiautomaation
yllapitaiminen sovelluksen muuttu-




Artikkelin kirjoittaja Maaret Pyhajarvi paasi tarkastelemaan ldheltd tekoalyn roolia ohjelmisto-

testauksessa selvittdvaa IVVES-projektia.

essa on. Testauksen automatisoinnin

ryhmasta 10ytyy monenlaisia tekoa-

lyn sovelluksia.

Jonkinlaista alustavaa listaa konk-
reettisista tehtévisté ja niiden helpot-
tamista hakevista tekodlyn sovelluk-
sista 16ytyy maailmalta:

- Testien osajoukon valinta muutok-
seen liittyen ja priorisointi nopeaan
tarkeimpadn palautteeseen

- Testidokumentaation = generointi:
kayttajatarinasta  testitapauksiin
osana testauksenhallinnan tyoka-
luja

- Oikean toiminnan tunnistaminen
sovellusaluekohtaisesti, erityisesti
verkkokaupat

- Automaation yllapitdmisen vaatima
aika, tiedon luokittelu todennakoi-
siin virheisiin, muutoksiin ja itsensa
korjaava automaatio

- Palautteen sisaltdjen optimointi, oi-
kean tiedon korostaminen massasta

- Testiaineiston valinta ja realistisen
aineiston tietosuojallinen luominen

- Virheen eristdminen ja toistaminen

- Erilaiset polut ohjelmassa

- Poikkeamien huomaaminen aiem-
mista tuloksista

Yleisesti vallalla on edelleen illuu-
sio ihmiskasittelyn objektiivisuudes-
ta, kattavuudesta ja huolellisuudesta,
johon erilaisin tytkaluin voi saada
merkittdvad apua. Ihmisten teke-
méin tiedon muodostukseen liittyy
yhta lailla riskeja paatoksenteon pe-
rusteiden virheellisestd valikoimises-
ta sekd toisaalta henkilokohtaisten
vaikuttimien vaikutuksesta paattelyn
tuloksiin. Tekodly ja erityisesti data-
massoista oppiminen toki pakottaa
meidét tiedostamaan mittakaavassa
tasapuolisuudessa olevia vinoumia.

Testauksen muodostuessa tér-
keéksi osaksi toimivan ja luotettavan
kayttdjadkokemuksen  saavuttamis-
ta olemme myds oppineet tiedosta-
maan, ettd halvan asemasta haetaan
toimivaa. Tuloksellisuudella ja ky-
vylld skaalata ohjelmistoalaa eteen-
pain on suuri merkitys, ja tekodlyn
hyddyntdminen osaltaan auttaa mei-
té siind.

IVVES-projekti

- Helsingin yliopiston tekoalytut-
kimus (1.10.2019 - 31.12.2022)

- Tutkimuksessa on mukana 26
yhteisty6kumppania viidesta eri
maasta (Espanja, Hollanti, Kana-
da, Ruotsi ja Suomi)

- Suomalaisia yhteistyokumppa-
neita ovat mm.: F-Secure, Solita
jaVvTT

» ivves.eu

Artikkelin kirjoittaja
Maaret Pyhajarvi

on kansainvélisesti
tunnettu testauksen
asiantuntija. Tydokseen
han kehittaa ja tekee
testausta Vaisalassa.
Hénet on nostettu Ti-
vi-lehden 100 vaikut-
tajaa listalle kolmena
perakkaisena vuonna
2019-2022 ja han
toimii TIVIA ry:n halli-
tuksessa 2022-2023
kaudella.



https://ivves.eu/

HUIPPUSEMINAARIN
MAIHINNOUSU

Teksti Timo Piiparinen Kuva jplenio, Pixabay

Yysteemitydyhdistys Sytyke ry:n

merkittdvimmaan vuosittaisen

tapahtuman, Huippuseminaa-
rin, teemana on tdnd vuonna Green
ICT.

Seminaari on vuosien varrella
tullut tunnetuksi tapahtumana, joka
kokoaa niin rautaisen asiantunti-
juuden, péivén trendit kuin toimin-
taympdariston vaatimukset yhteen
napakkaan ja kompaktiin pakettiin.
Tahédn Kkiteytyykin koko Sytykkeen
eteenpdin ajava filosofia. Pyritddn
kokoamaan teeman ympériltd niin
yksityisen sektorin, julkishallinnon
kuin tiedeyhteison edustajat. Teemaa
lahestytddn asiantuntevasti ja mo-
nesta eri ndkokulmasta.

Myo6s Huippuseminaari toteuttaa

samaa filosofiaa. Green ICT:n ym-
pérille olemme hahmottaneet kolme
nakokulmaa, joiden kautta teemaa
lahestytddn: Vihred arkkitehtuuri
(esim. vihredt pilvipalvelut, vihreét

infrapalvelut, vihred tietoliikenne
jne.), Vastuullisuus ja kestiva ke-
hitys (esim. kiertotalous, hankinta-

politiikka, kestéva ohjelmistokehitys
jne.) sekd Vihrea robotiikka (esim.
alykkait automaatio- ja ohjausjérjes-
telmat, datan, [oT:n ja tekodlyn hyo6-
dyntdminen jne.).

Tand vuonna Huippuseminaa-
rin ohjelmistoon on vahvasti tullut
mukaan tydpajatyyppinen toimin-
ta. Tydpajaan kumppani voi tuoda
esimerkiksi todellisen ongelma-ca-
sen. Tydpajatoiminta palvelee ndin
kaikkia osapuolia: seminaarivierai-
ta, jotka saavat laajempaa nakokul-
maa niin haasteiden ratkaisemiseen
kuin osaamisen kartuttamiseen seki
kumppania, joka saa ongelmaansa
ratkomaan laajemman joukon asian-
tuntijoita, mihin ehka ihan normaali-
olosuhteissa ei padstd koskaan.

Nyt 23. kerran jarjestettava se-
minaari jarjestetddn Helsingissa
Ruskeasuolla uusissa Hotelli VALOn
monipuolisissa tiloissa 8.-.9.9.2022.
Edellinen Huippuseminaari jérjes-
tettiin  tammikuussa. Vallitsevan
pandemiatilanteen vuoksi seminaa-
ria oli jo moneen kertaan lykétty ja
lopulta padtimme jarjestdd sen we-
binaarina verkossa. Webinaarissa oli
parhaimmillaan yli 160 osallistujaa
ja jalkeenpain seminaariesityksid on
videolta katseltu kymmenia kertoja.
Aikaisempina vuosina kasvokkain
jarjestettynd seminaariin on osal-
listunut vaihtelevasti 60-120 asi-
antuntijaa. Tdnéd vuonna odotamme
noin sataa seminaarivierasta. Aikai-
semmista vuosista laivaseminaarina
tunnettu seminaari jarjestetddn nyt
ensimmaistd kertaa maissa. Taméi
mahdollistaa entistd kompaktimman
kokonaisuuden sekd myos osa-aikai-
sen osallistumisen.

Green ICT
Huippuseminaari
8.-9.9.2022
Hotelli VALO, Helsinki

Lisatietoja kumppanuuspakettei-
neen loytyy osoitteesta:



https://www.sytyke.org/huippuseminaari/

Green ICT -huippuseminaari
8.-9.9.2022

TIVIAn jdsenyhdistys Sytyke on
valinnut tdman vuoden Huippuse-
minaarin teemaksi vuosi vuodelta
merkittdvdmman kokonaisuuden
- vihreat arvot. Seminaarissa tapaat
samanhenkisid ammattilaisia, kuu-
let asiantuntijoiden mietteita kasilla
olevista aiheista seka verkostoidut.
Kaikki meille elintarkean Green ICT:n
ymparilla. Tapahtuman teemoja ovat:
vihreé arkkitehtuuri, vinrea robotiikka
sekd vastuullisuus ja kestava kehitys.

Cloud Security Summit
21.9.2022

Sulava, TIVIA ja Tietoturva ry jarjes-
tavat jo perinteeksi muodostuneen
Cloud Security Summit -seminaarin,
jonka puheenvuoroissa kuullaan pilvi-
palveluiden kuumimmista tietoturva-
haasteista ja -trendeista. Tapahtumas-
sa puhuvat mm. Catharina Candolin,
Leo Niemela, Merja Mattila ja Juhani
Eronen.

Testing Assembly 2022
22.9.2022

Sertifioiduille ohjelmistotestaajille ja
muillekin testauksesta ja laadunvar-
mistuksesta kiinnostuneille suunnattu
Testing Assembly jarjestetddn tédna
vuonna jo kymmenetta kertaa. Syys-
kuun 22. paiva jarjestettdavan seminaa-
rin liséksi viikon aikana on tarjolla nelja
tutorial-kurssia. Seminaarissa on tana
vuonna ennatysmaara puhujia ja perati
kolme keynote-esitysta.

JASENYYS
TIVIA-YHTEISOSSA
KANNATTAA!

& Vahva valtakunnallinen vaikuttaja

O° ICT-alan puolestapuhuja

Riippumattoman tutkimustiedon tuottaja

29 30 jasenyhdistysta, tuhansia henkildjasenii ja
satoja yhteisojasenia

s Tavoitteena jiseniston ammatillisen
osaamisen ja arvostuksen kehittaminen

MIKSI JASENEKSI?

TIVIA-yhteisdn jasenet ovat ICT-ammattilaisia niin teknologian
kuin liiketoiminnan puolelta seka alan kouluttajia ja tutkijoita.
Yhteis66n padsee mukaan liittymalla yhteen tai useampaan TI-
VIAn jasenyhdistyksista. Jaseneksi voi liittyad jo opiskeluaikana
ja tyouran jalkeen saa jatkaa yhteisoon kuulumista seniorijase-
nend. Yhteiso tarjoaa jasenilleen mahdollisuuden verkostoitua
muiden alan ammattilaisten kanssa.

Jasentapahtumissa ja -koulutuksissa saa tuoretta tietoa amma-
tillisen kehittymisen tueksi, tarkeitd kontakteja seka luontevan
mahdollisuuden vaihtaa kokemuksia. TIVIA-yhteison laaja yh-
teistydkumppaniverkosto tarjoaa ammatilliseen kehittymiseen
foorumeita, siséltdja, valineita ja keinoja.

TIVIA-yhteison jasenetuihin kuuluvat mm. edut alan lehdista,
koulutuksista, ohjelmistoista sekd matka- ja hotellipalveluis-
ta. Yrityksille ja muille yhteisoille jasenyys siséltaa lisdksi laajat
markkinointiviestinnan keinot ja kanavat, jotka tarjoavat naky-
vyytté ja oman liiketoiminnan kehittdmismahdollisuuksia.

Lue lisaa ja tutustu tarkemmin:
tivia.fi
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